Forma de atendimento

ID Requisitos ndo funcionais = — — =
Nativo Parametriza¢do| Customizag¢do [ Nao atende Notas
O fornecimento dos ambientes necessarios para o funcionamento do sistema e seus
REQNFO1 [backups deverdo ser feitos em ambiente de nuvem hospedado pela prépria
contratada como parte da prépria prestagdo do servigo;
REQNF02 |A contratada deve fornecer, no minimo, os ambientes de produgdo e homologacao;
A contratada serd responsdvel pelo dimensionamento adequado dos ambientes na
REQNFO03 |plataforma escolhida para atender o nivel de servigo requerido para a quantidade de
usuarios contratada;
A contratada serd responsdvel por manter, durante a vigéncia do contrato, os
REQNFO4 ambientes em funcionamento e fazer qualquer ajuste de dimensionamento em
recursos de processamento e armazenamento que forem necessérios para a boa
performance da solugdo;
A Solugdo deverd atender dentro do més o minimo de 96% (noventa e seis por cento
REQNFO5 \ugao de g P ) x 99,90%
de disponibilidade;
REQNF06 |O tempo de resposta maximo para as operagdes transacionais é de 3 segundos;
REQNFO7 |O tempo de resposta maximo para a geragdo de relatdrios é de 5 segundos;
O tempo de parada utilizado para manutengdes planejadas ndo serd computado para
aferigdo de disponibilidade, desde que ndo ultrapasse 2% do tempo em um més e que
REQNF08 |haja anuéncia da Fhemig para realizagdo da parada do sistema. As paradas para
manutencdo programada deverdo ocorrer, preferencialmente, em finais de semana e
feriados.
A solugdo deve ser altamente parametrizavel, permitindo que a Fhemig faga ajustes e
REQNF09 customizagdes conforme suas necessidades operacionais e estratégicas. Isso inclui a
personalizagdo de relatdrios, regras de negdcio, e fluxos de trabalho especificos para
diferentes departamentos.
A solugdo deve ser escalavel para atender ao crescimento da Fhemig e a inclusdo de
REQNF10 ) .
novas funcionalidades.
REQNF11 Disponibilidade de acesso ao sistema 24 horas por dia, 7 dias por semana e 365 dias
por ano;
O sistema devera ser executado nativamente na plataforma WEB, sendo responsivo e
REQNF12 |acessivel dentro ou fora da unidade assistencial, via dispositivos mdveis e
computadores;
REQNF13 O sistema deve ser compativel com os navegadores Firefox, Chrome e Edge em suas
versdes mais recentes;
REQNF14 |[O sistema devera ter banco de dados relacional;
REQNF15 |Permitir acessos ao sistema de multiplos de usuarios simultaneamente;
REQNF16 |O acesso dos usuarios se dara por login e senha;
Disponibilizar mecanismo de envio de login e senha aleatdria individual e em massa
REQNF17 | P &

via e-mail para os servidores;




REQNF18

Disponibilizar mecanismo de recuperagdo de senhas através de envio de link por e-
mail previamente cadastrado;

REQNF19

Manutengdo de senha pessoal pelo préprio usuario, com protegdo por mecanismo de
criptografia, e confirmagdo da senha escolhida;

REQNF20

Possibilitar e permitir, ativar ou desativar, de forma parametrizavel, o uso no Sistema
de pontos de controle nos quais sejam necessarios comprovar que o acesso estd
sendo realizado por humanos. Essa comprovagao deverad ser realizada através da
digitacdo correta do contelido das imagens geradas por ReCaptcha ou Captcha. Apds
N tentativas incorretas de acertar o desafio a aplicagdo serd bloqueada para o usuario
que gerou as respostas incorretas;

REQNF21

Devera ser exigida reautenticagdo do usudrio apds determinado periodo de tempo
parametrizavel ou para a confirmagdo de operagdes que gerem alteragdes em dados;

REQNF22

Possuir mecanismo de obrigatoriedade de troca de senha do usuario ap6s um periodo
determinado;

REQNF23

Possibilitar o desligamento do servidor no sistema, mantendo todo o histérico de
dados vinculados a ele e bloquear automaticamente o login do servidor para que ele
ndo tenha mais acesso ao sistema;

REQNF24

O sistema devera detectar atividades ndo autorizadas em seus dados;

REQNF25

O tempo de resposta padrdo de 9 em cada 10 requisi¢des ndo deve ultrapassar 5
segundos. Toda e qualquer excegdo a este requisito ndo funcional deve ter aprovagdo
do contratante;

REQNF26

A aplicagdo devera possuir mecanismos de importagdo e exportagdo de dados em
massa. Estes mecanismos devem ser capazes de lidar com altos volumes de dados;

REQNF27

Garantir integridade referencial;

REQNF28

Garantir a total integragcdo entre os médulos do sistema, assegurando o
compartilhamento das regras de negdcio e fungdes implantadas;

REQNF29

Apresentar a seguinte documentagdo técnica: Manual do Usuério, com descritivo das
fungdes do Sistema; Help On-Line; Dicionario de dados. Toda documentagdo devera
estar no idioma portugués, em midia digital e ser atualizada conforme as atualizagdes
do sistema;

REQNF30

A documentagdo produzida para a contratante, em tempo de projeto, devera estar de
acordo com o Processo de Software padrdo utilizado pela contratante ou em formato
a ser definido por ela;

REQNF31

Interoperar com outros sistemas através de servigos seguindo os padrdes definidos
pelos Padrdes de Interoperabilidade de Governo Eletrénico — ePING, sempre que
aplicavel;

REQNF32

Suportar, de forma nativa, os padrdes abertos de conectividade: HTTPS e Web
Services;

REQNF33

A referéncia de data no sistema devera apresentar o ano com quatro (4) digitos;




Os dados numéricos, alfanuméricos, texto, monetarios e datas deverdo ser

REQNF34
o formatados segundo o padrdo brasileiro;
REQNF35 Emitir sempre mensagem de erro ou aviso autoexplicativo, quando ocorrer insucesso
em alguma operagdo;
Em todo o sistema, manter o padrdo de leiaute e operagdo (template) nas telas dos
REQNF36 R .
diversos modulos;
Uma unica transagdo executada pelo usuario deve desencadear as ag¢des a ela
REQNF37 , ¢ P ¢
pertinentes;
Garantir a atomicidade, consisténcia, isolamento e durabilidade das informagdes
REQNF38 ¢
(ACID);
REQNF39 |As APIs da contratada para integragdo devem estar documentadas;
REQNF40 Permitir o acesso eletrénico as informagGes e documentos pelas areas envolvidas
respeitando as regras de autenticagdo, autorizagdo e integridade;
Arquitetura devera ser distribuida em no minimo trés camadas: apresentacgao, légica
REQNF41 |de negdcio e persisténcia, onde os elementos de uma aplicagdo estejam nitidamente
separados nestas camadas de dados;
Sinalizar a ocorréncia de transacdes demoradas, através de mensagem informativa ou
REQNF42 [>NalFaraoco ¢ & X
indicacdo gréfica;
REQNF43 O sistema devera possibilitar a inclusdo de logomarca da contratante nas interfaces
do sistema e relatérios, de forma parametrizada;
REQNF44 Permitir reaproveitamento das parametrizagGes efetuadas quando da implantagdo de
novas versoes;
REQNF45 Permitir controle de acesso por niveis hierarquicos e por natureza da operagdo, desta
forma o usuario s6 podera visualizar as fung¢des liberadas para o seu perfil;
Possuir controle de acesso, com atribuigdo de privilégios por perfil para os
REQNF46 |componentes do Sistema (telas, transagdes, dreas de negdcio) e regras de negdcio, a
critério da contratante;
REQNF47 Permitir que servidor designado para substitui¢do de outro possua os mesmos acessos
da pessoa que esta substituindo por um periodo determinado;
Os mecanismos de autorizagdo deverdo permitir a defini¢do de perfis de acesso por
REQNF48 |meio de parametros. Exemplo: Perfil de Administrador, RH, Chefias, servidores,
Auditoria, etc;
Somente os usuarios explicitamente autorizados poderdo acessar os registros de trilha
REQNF49 e P P g X
de auditoria;
REQNF50 Possibilitar expurgo de dados de forma automatizada, conforme defini¢cdes da
contratante;
REQNF51 |Permitir a extragdo de dados histéricos para midia externa;
Permitir visualizar o histérico dos servidores ativos e inativos no sistema (mudangas
REQNF52 L. X
de setor, mudanga de escala, carga horaria, mudanga de chefia, etc);
REQNF53 |Permitir inclusdo, atualizagdo e exclusdo logica de usudrios do sistema;




REQNF54

A interface da solugdo com o usudrio final deve ser adequada a adaptages e
personalizagdes que permitam sua utilizagdo por usuarios com necessidades
especiais. Essas opgdes devem ser compativeis com software especializado que possa
vir a ser acoplado (por exemplo, leitores de tela para deficientes visuais), bem como
seguir orientagdes especificas de acessibilidade de interface;

REQNF55

Possuir rastreabilidade de usudrios por meio de controle de Logs retratando todas as
ocorréncias, por periodo, por tipo, por cadastro, por operador;

REQNF56

O servidor de gerenciamento de base de dados devera comportar o volume de dados
de todos os reldgios de ponto instalados e que vierem a ser instalados na FHEMIG;

REQNF57

O servidor de gerenciamento de base de dados devera comportar o volume de dados
de toda as pessoas da equipe assistencial e administrativa que foram cadastradas e
que vierem a ser cadastradas no sistema pela FHEMIG;

REQNF58

O armazenamento dos dados é de responsabilidade da contratada e deve seguir os
parametros e regras definidos pela LGPD;

REQNF59

A contratada deve atender as politicas de segurancga definidas pela contratante;

REQNF60

A contratada deverd atender aos requisitos de governanga de tecnologia da
informagdo dos CONTRATANTES, o que implica em fornecer informag&es sobre:
a. infraestrutura / arquitetura de tecnologia da informac&o e de seguranca
atualizadas,

b. organizagdo de tecnologia da informagdo responsavel pelo servigo; e

c. alteragGes relativas a arquitetura e procedimentos de seguranga, e sua
correspondente avaliacdo de riscos.

REQNF61

Os dados deverdo ser armazenados de forma automatizada somente na solugédo
contratada por todo o prazo contratual, até que seja finalizada a migragdo completa
dos dados para a Fhemig ou para outra empresa indicada pela Fhemig. Apds o fim do
contrato, os dados coletados serdo repassados de forma segura a contratante e
permanentemente eliminados;

REQNF62

Adotar medidas necessarias para assegurar a disponibilidade, integridade,
confidencialidade, privacidade e autenticidade das informagGes a serem tratadas no
ambito da prestagdo dos servigos de desenvolvimento, manutengdo, sustentagdo,
testes e controle de qualidade de software, inclusive no atendimento a LGPD;

REQNF63

Implementar e manter controles e procedimentos especificos para assegurar o nivel
adequado de seguranga da informacgdo as redes corporativas da Contratante e da
Contratada, de forma a reduzir o nivel de risco ao qual a Solugdo de TICe a
contratante estdo expostos, considerando os critérios de aceitabilidade de riscos
definidos pela contratante;

REQNF64

Implementar e manter controles criptograficos para armazenamento, trafego e
tratamento da informacgdo, de acordo com o nivel de criticidade e grau de sigilo da
informacdo definido pela contratante, observando a periodicidade e tempo de guarda
legalmente estabelecidos ou definidos pela contratante;

REQNF65

Manter a resiliéncia e eficiéncia dos sistemas de informagdo do 6rgdo/entidade;




Adotar medidas para garantir a protegdo dos dados, antecipando ameagas a

REQNF66 privacidade, a seguranga e a integridade; X
Executar periodicamente analise de vulnerabilidades na Solugdo de TIC, para
detecgdo de vulnerabilidades técnicas e execugdo de medidas para seu saneamento

REQNF67 |ou contengdo. Além disso, é necessario que haja um processo documentado para X
gestdo de vulnerabilidades em solugGes de TIC. Ele deverd ser revisado e atualizado
periodicamente, principalmente quando ocorrerem mudangas na organizagdo;

Utilizar técnicas ou métodos apropriados para garantir exclusdo ou destruigdo segura

REQNF68 |de dados pessoais (incluindo originais, copias e registros arquivados), de modo a X
impedir sua recuperagdo no processo;

Registrar alteragdes em registros do sistema devem ser através de trilhas de auditoria
que contenham:

a. Data e hora da alteragao;

b. Funcionalidade ou assunto;

REQNF69 c. Tipo da alteragdo (ex.: inclusdo, alteragdo, exclusdo, etc); Identificagdo do usuario X
responsavel pela alteragdo; Identificagdo da origem da alteragdo (ex.: endereco IP,
dispositivo do usuario, ponto de acesso, etc);

d. Identificador do registro afetado pela alteragdo (por exemplo, campo chave do
registro);

e. Valores anterior e atual dos dados do registro alterado.

Disponibilizar todos os recursos necessarios, de forma tempestiva, para que a
contratante, ou outra entidade por ela indicada, realize atividade continuada de

REQNF70 L . . . . X X
auditoria de privacidade e seguranga da informagdo relacionada ao objeto do
contrato;

REQNF71 Permitir acesso aos registros de trilha de auditoria apenas para usuarios X
explicitamente autorizados pela CONTRATANTE;

REQNF72 |Guardar os logs coletados pelo sistema por pelo menos 1 (um) ano, em local seguro; |X

REQNF73 |Adotar praticas de codificagdo segura; X

REQNF74 |lIsolar instalagdes de desenvolvimento, testes e operacionais; X

REQNF75 |Mapear problemas, cenarios e solugdes dos sistemas em produgdo; X
Realizar manutengdes corretivas (eliminagdo de comportamentos do software que

REQNF76 |diferem de suas especificagdes ou que provoquem a interrupgdo inesperada de seu  |X
funcionamento);

Remover erros ou falhas ocorridas que impegam o funcionamento do sistema sob a

REQNF77 sua responsabilidade, tais como cancelamento de programa, demora no X
processamento, parada de rotinas, resultados inesperados no processamento e
quaisquer defeitos ou deficiéncias ndo cobertos pela Garantia;

REQNF78 Fazer atualizagGes e corregdes de seguranga do sistema operacional ou aplicativos X

somente apos a devida validagdo no respectivo ambiente de homologagao;




Emitir sempre mensagem de erro ou aviso autoexplicativo, quando ocorrer insucesso

REQNF79 ~
em alguma operagao;
Garantir a atomicidade, consisténcia, isolamento e durabilidade das informagdes
REQNFS0 ¢
(ACID);
REQNF81 Garantir que apenas arquivos e componentes indispensaveis para o correto
funcionamento do sistema estejam presentes no ambiente de produgdo;
REQNF82 Anonimizar dados pessoais utilizados em ambiente de TDH (teste, desenvolvimento e
homologagdo);
REQNF83 |Realizar atualizagGes de seguranga somente apds validagdo adequada;
REQNF84 |Mapear problemas, cendrios e solugdes em sistemas em produgdo;
Utilizar o protocolo HTTPS e Certificado Digital WEB SSL valido entre a conexdo do
REQNF85 L.
usuario e o Front-end;
Por questdes de protecao de dados e privacidade e
seguranga, assim como devido aos direitos de autor
do produto, a SISQUAL nao fornece o cédigo fonte
REQNF86 Entregar ao CONTRATANTE, além do Cédigo-Fonte, a Documentagdo referente a cada do produto. Sempre que for solcitado um RFC em
desenvolvimento; plugin (externo ao produto), a SISQUAL estd em
condigdes de fornecer o cédigo sempre que for
solicitado. Em ambos os casos a documentagao é
sempre fornecida.
Elaborar ou atualizar a documentagdo de sistemas legados. Em caso de
REQNF87 |impossibilidade de trabalho na documentagdo do sistema legado, elaborar a
documentacgdo da funcionalidade objeto da mudanga;
Possuir e implementar um Plano de Continuidade Operacional e um Plano de
REQNF88 |Contingéncia relacionados ao objeto contratado, que garantam o nivel requerido de
continuidade para a segurancga da informagdo durante uma situagdo adversa;
REQNF89 |Realizar e apresentar andlise/avaliagdo de riscos periodicamente;
Realizar e apresentar a contratante periodicamente uma analise/avaliacdo de riscos
da arquitetura de Solugdo de TIC, indicando os eventos de risco ao qual o sistema esta
REQNF90 |exposto, baseada em prévia andlise de vulnerabilidades dos ativos que compdem a
Solugdo de TIC, resguardando os segredos de negdcio, direitos autorais e direitos de
propriedade intelectual aplicaveis, conforme metodologia indicada pela contratante;
Comunicar imediatamente a CONTRATANTE a ocorréncia de qualquer incidente
envolvendo os servicos contratados, tomando de imediato todas as medidas que
REQNF91 ¢ a

possam minimizar eventuais perdas e danos causados em razdo do incidente, além de
aplicar os melhores esforgos para cessar o incidente com a maior brevidade possivel;




REQNF92

Possuir e implementar politica de backup das informacgdes e dos registros de log da
solugdo contratada, em conformidade com os dispositivos legais aplicaveis, a ser
homologada pela contratante, que assegure a manutengdo de copias de seguranga de
todos os componentes de software dos sistemas, de suas bases de dados e da
documentagdo associada, observando a técnica, os cuidados requeridos para cada
caso, de modo a ser possivel a plena recuperagdo de versdes dos sistemas e dados
salvaguardados em caso de falha ou por solicitagdo da contratante, reduzindo o nivel
de risco ao qual o objeto do contrato e/ou a contratante esta exposta, considerando
os critérios de aceitabilidade de riscos definidos pela contratante;

REQNF93

Manter os backups em local apartado dos dados originais;

REQNF94

Garantir a integridade dos backups de banco de dados dos mddulos operacionais do
sistema;

REQNF95

Realizar backups automatizados preferencialmente nas chamadas “janelas de
backup”, periodos em que ndo ha nenhum ou pouco acesso de usuarios ou processos
automatizados aos sistemas de informatica;

REQNF96

Gerir restauragdo com planejamento, implantagdo e testes dos procedimentos de
recuperacdo (incluindo login pelos usuarios finais) necessarios para restabelecer a
funcionalidade do Servigo, Sistema Operacional do sistema, bancos de dados,
aplicativos, e dados dos usudrios, em caso de uma falha;

REQNF97

Implementar controle de acesso para evitar acesso ndo autorizado;

REQNF98

Prevenir acesso ndo autorizado as informagdes disponibilizadas para prestagdo dos
servigos de desenvolvimento, manutengdo, sustentagdo, testes e controle de
qualidade de software;

REQNF99

Possuir identificagdo Unica para cada usuario, por meio de logins e senhas
individualizadas, de forma a permitir auditoria, controle de erros e de tentativas de
invasdo;

REQNF100

Armazenar e transmitir as senhas para acesso a aplicagdo criptografadas;

REQNF101

Atender as politicas de seguranca definida pela CONTRATANTE nas regras de
configuragdo de senha;

REQNF102

Implementar controle de acesso para evitar que informagdes sejam acessadas ou
alteradas por individuos ndo autorizados;

REQNF103

Possuir e implementar processo de gestdo de capacidade e recursos para redundancia
de forma que a utilizagdo dos recursos seja monitorada, ajustada e as proje¢des das
necessidades de capacidade futura sejam avaliadas para garantir o desempenho dos
ativos relacionados ao objeto do contrato. Assegurar a disponibilidade e recuperagdo
de dados e informagdes, em conformidade com um plano de continuidade
relacionado ao objeto contratado, que garanta o nivel requerido de continuidade
para a seguranga da informag¢do durante uma situagdo adversa;

REQNF104

Reportar de imediato a contratante incidentes que envolvam vazamento de dados,
indisponibilidade ou comprometimento da informacao relacionados a Solugdo de TIC;




REQNF105

Possibilidade de executar o sistema na infraestrutura de rede das unidades,
especificadas no Anexo VI — Rede unidades Fhemig;

REQNF106

Os computadores utilizados para acessar o sistema serdo disponibilizados pela Fhemig X
nas unidades assistenciais.

REQNF107

Garantir que o sistema possa ser acessado por rede wi-fi e por rede local (LAN), pois
nem todas as unidades assistenciais possuem wi-fi instalado.




